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La prima edizione delle ICO si è svolta a 
Singapore l’anno scorso…
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da notare le categorie molto bilanciate
😱

official demo service 🚨🚨
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Arrivi
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Aerei, pullman e ritardi
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Giorno d’apertura
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Presentazione, demo e kebab a volontà



Cerimonia 

d’apertura…

Presentazione in Arabo 
spesso non tradotta!!! 

🥀 



…con orchestra inclusa



DEMO



GPT mini ma non troppo

Abituati a modelli come “GPT 13.67 max xhigh reasoning 
fast YOLO” le aspettative erano veramente basse, ma il 

modello a nostra disposizione riesce a sorprenderci



KEBAB (finalmente)

Ottimo “kebab” tunisino al famosissimo 
ristorante FormaggioBistecca 
(CheeseSteak)

Accompagnato da alcune rilassanti 
canzoni sloppate probabilmente con 
Suno



Prima CTF

03
Tra webhook nelle pwn e GIMP troppo 
recenti
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- 1 crypto
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- 3 web
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CTF parte 1
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- 3 forensics



Si ringrazia l’autore Leonardo Mazzorana!

Writeup Pwn Sloppenger



Overview

Classica app di messaggistica Il binario è una libreria che viene caricata da 
python

I know you slopped this…



Is this client-side web 🥀
Il docker di pwn consisteva in 
un “bot” che leggeva i messaggi 
che l’utente mandava e li 
parseava con la libreria custom. 
Obiettivo: RCE



Is this client-side web 🥀
user input allocato da heap
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aumenta ma non viene riallocato 
l’oggetto
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clanker 
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ITA4’s POV

Easy right?????????? Hell no











Seconda CTF

04
Tra crypto con public key nascoste e web 
troppo facili

Wtf am I looking 
at?



CTF parte 2

Ma cosa 
sto 

guardando



Si ringrazia l’autore Salvatore Abello!

Writeup Web Nexus



Parte server side

Double format -> controllo 
sull’input del secondo format
(la f-string viene eseguita per 

prima)

Da query (un semplice oggetto) si può 
arrivare con qualche magia al modulo os e 
quindi ad environ, dove si trova la FLAG



Parte server side

In questo modo dentro la query ci sarà 
un carattere della flag,
per estrarla basta aggiungere un agent 
(quindi un elemento accessibile su 
/search) per ogni carattere stampabile.

Fatto ciò l’agent corrispondente si 
troverà nel risultato della ricerca.



Parte client side

Il controllo dell’url non è sicuro perché non 
ci sono check sul protocollo, javascript: non 
viene bloccato

Utilizzando il parametro ?next= con un 
url del tipo
javascript:/app#/.at(alert(1))
è possibile leggere la flag dal 
localStorage
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ITA3’s POV

6/7 ore

��🇺
esattamente 10 minuti 🥀



ITA3’s POV

g e z li conosco g^x è y, ma non mi 
viene data 💔



ITA3’s POV

g e z li conosco g^x è y, ma non mi 
viene data 💔

Devrar’s reaction
(la mia è stata peggio)



Scoreboard v2

Il primo è un PWNER 🥀🥀🥀🥀🥀🥀
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Lande di Cartagine

Se vi dicono che rimarrete 
asciutti, non fidatevi!!!!!
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Mare (preceduto da 

Kebab)

WHO IS HE?

(In realtà erano le 11 di 
sera)



Premiazione
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CALDO e medaglie



Sebastian

lui è Sebastian, potete 
baciarlo e schiaffeggiarlo



Sebastian

lui è Sebastian, potete 
baciarlo e schiaffeggiarlo

FIH 🥀🎣



Città vecchia

qualcuno ha una nostra foto 
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Medaglie
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Medaglie

WHERE IS MATTEI???



SECONDO POSTO

AURA
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Lo scudo



Partenze

06
Bootcamp a Vienna ed esame di maturità

L’aeroporto di Tunisi è pieno 
di sorprese 😁



Vienna per 3 de-menti…



E maturità per il de-mente rimasto

(Questa scuola in origine era una prigione 💀)



Nel mentre lo scudo

MY HONEST 
REACTION



Honorable de-Mentions

Ringraziamo il Comitato Scientifico delle 
ICO (tranne rm96) E lo scudo che ha dovuto subire un 

lungo e tortuoso viaggio avvolto 
nella plastica tunisina da 20 TND


